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Autoritat Catalana de Proteccié de Dades

Dictamen en relacié amb la consulta formulada per la delegada de proteccié de
dades de Ferrocarrils de la Generalitat de Catalunya relativa a la possibilitat de
facilitar les dades identificatives del personal de vigilancia a persones usuaries

Antecedents

Es presenta davant I'Autoritat Catalana de Proteccio de Dades una sol-licitud de dictamen
de la delegada de proteccié de dades (DPD) de Ferrocarrils de la Generalitat de Catalunya
relativa a la possibilitat de facilitar les dades identificatives del personal de vigilancia a
persones usuaries.

En la consulta s’exposa que Ferrocarrils de la Generalitat de Catalunya (en endavant FGC)
té externalitat el servei de vigilancia de les seves estacions, trens i instal-lacions a diferents
empreses de seguretat que operen en el mercat i que aquestes empreses tenen contractats
a vigilants de seguretat que compten amb el seu titol i habilitacio per dur a terme les
funcions que els hi sén encomanades.

Segons s’indica, en ocasions, hi ha persones usuaries que no estan d’acord amb la forma
d’actuar d’algun vigilant de seguretat i presenten la corresponent reclamacié al servei
d’atencié al client de FGC, sol-licitant les dades identificatives del vigilant de seguretat en
concret (nom, cognoms, TIP) als efectes d’exercitar accions legals contra aquest.

D’acord amb aquests antecedents la DPD sol-licita un pronunciament respecte de les
questions segients

“a) Seria un tractament de dades licit el fet de facilitar les dades identificatives del vigilant
de seqguretat, que presta servei en les instal-lacions de Ferrocarrils de la Generalitat de
Catalunya i esta contractat per una tercera empresa, a la persona usuaria que ha
presentat una reclamacioé al servei d’atencio6 al client de Ferrocarrils. de la Generalitat de
Catalunya, sense haver recavat el consentiment previ i exprés del vigilant de seguretat
afectat?

b) Quina seria la causa de licitud del tractament de les previstes en l'article 6 del RGPD?
En especial, quina seria la causa de licitud diferent al consentiment explicit que pogués
prestar la persona interessada (vigilant de seguretat)?

¢) En cas afirmatiu, quines serien les dades personals que es podrien facilitar (nom i
cognoms, TIP)?

d) En cas que es puguin facilitar, caldria que Ferrocarrils de la Generalitat de Catalunya
comuniqués al vigilant de seguretat afectat i/o a 'empresa de seguretat que el té
contractat el fet de que s’han demanat les seves dades per part d’una persona usuaria
arrel d’una reclamacio rebuda i s’han facilitat a aquesta persona usuaria?”
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Analitzada la consulta, que no s’acompanya d’altra documentacio, d’acord amb l'informe de
I’Assessoria Juridica, emeto el dictamen seglent:

Fonaments Juridics

De conformitat amb alld que estableix I'article 5, apartats g) i 0) de la Llei 32/2010, de I'1
d’octubre, de 'Autoritat Catalana de Protecci6 de Dades, correspon a I'Autoritat proporcionar
informacio sobre els drets de les persones en matéria de tractament de dades personals,
aixi com respondre les consultes que formulin les entitats del seu ambit d’actuacio sobre la
proteccio de dades de personals en poder de les administracions publiques. L’article 8.2.g)
de la Llei 32/2010, de I'1 d’octubre, disposa que és funcio de la directora de I'Autoritat
respondre les consultes que I'’Administracié de la Generalitat, els ens locals i les universitats
de Catalunya li formulin sobre I'aplicacié de la legislacié de proteccié de dades personals.

En consequéncia, el present dictamen s’emet d’acord amb les esmentades previsions dels
articles 5i 8 de la Llei 32/2010, de I'1 d’octubre, de I'Autoritat Catalana de Proteccio de
Dades.

Les questions plantejades per la delegada de proteccié de dades de FGC estan
relacionades amb la comunicacié de dades identificatives (nom, cognoms i TIP) dels
vigilants de seguretat de trens, estacions i altres instal-lacions de FGC, quan els siguin
requerides per usuaris del servei que hagin presentat una reclamacio al servei d’atencié al
client de FGC.

Segons s’indica en la consulta aquests vigilants de seguretat sén personal contractat per les
empreses de seguretat que presten els seus serveis a FGC.

En aquest context la primera questié que es planteja és si facilitar les dades identificatives
del vigilant de seguretat, que presta servei en les instal-lacions de Ferrocarrils de la
Generalitat de Catalunya i esta contractat per una tercera empresa, a la persona usuaria que
ha presentat una reclamacio al servei d’atenci6 al client de FGC, sense haver recavat el
consentiment previ i exprés del vigilant de seguretat afectat, seria un tractament licit.

FGC és una entitat de dret public, amb personalitat juridica propia i independent que actua
en regim d’empresa mercantil i que es regeix d’acord amb el que estableix I'article 5 dels
seus estatuts, “per aquests estatuts, per la Llei 4/1985, de 29 de marg, de I'Estatut de
I'Empresa Publica Catalana, per les normes de dret civil, mercantil i laboral, per la normativa
sectorial reguladora dels transports terrestres i, en tot el que sigui aplicable, pel Decret
legislatiu 9/1994, de 13 de juliol, pel qual s’aprova el text refés de la Llei de finances
publiques de Catalunya, per la Llei 11/1981, de 7 de desembre, de patrimoni, aixi com per la
resta de disposicions aplicables, especialment les relatives a I'exercici de potestats
administratives i a les relacions de tutela amb 'administracio publica”.
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Per la informacio facilitada i la documentacié contractual publicada per FGC en el seu perfil
de contractant el servei de vigilancia dels trens, estacions i les dependéncies de FGC es
presta a través d’empreses de seguretat externes.

Segons consta en el plec de clausules administratives particulars del contracte “Servei de
seqguretat i vigilancia, dependéncies i material mobil de les Linies Metropolitanes i Linia
Lleida La Pobla de Segur de Ferrocarrils de la Generalitat de Catalunya” que es pot
consultar al Perfil del contractant de FGC (en aquests moments en licitacié):

“L’adjudicatari sera responsable del treball executat per les persones que s'ocupin
d’executar la prestacié i notificara a FGC tot el personal que prestara serveis i executara
les obres en les seves dependéncies, i les variacions que es produeixin. “

Per tant, la informacio sobre els vigilants de seguretats que presten serveis en les
dependéncies i material mobil de les linies de ferrocarrils de FGC és informacio en poder de
FGC com a consequéncia de I'execucio del contracte de serveis entre FGC i les empreses
de seguretats adjudicataries del contracte.

Centrada la consulta en aquests termes, per tal de respondre a les quiestions plantejades
per la DPD cal tenir en consideracio que el Reglament (UE) 2016/679, del Parlament i del
Consell Europeu, de 27 d’abril de 2016, General de Proteccié de Dades (en endavant,
RGPD)), estableix que tot tractament de dades personals, entés com a “cualquier operacion
0 conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacioén, estructuracién, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacién, comunicacion por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion” (article 4.2 RGPD) ha de
ser licit, lleial i transparent en relacié amb l'interessat (article 5.1.a)).

Per tal que un tractament sigui licit cal comptar amb, al menys, una base juridica de les
previstes a l'article 6.1 de 'RGPD, que estableix:

“a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es
parte o para la aplicacion a peticion de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento,

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una misién realizada en interés
publico o en el gjercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por
el responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
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requieran la proteccion de datos personales, en particular cuando el interesado sea un
nifo.

(..)"

Tal com es despren de l'article 6.3 de I'RGPD i recull expressament I'article 8 de
'LOPDGDD, el tractament de dades només podra considerar-se fonamentat en les bases
juridiques de l'article 6.1.c) i 6.1e) de 'RGPD quan aixi ho estableixi una norma amb rang de
llei.

Alhora, segons l'article 86 de 'RGPD: “Los datos personales de documentos oficiales en
posesion de alguna autoridad publica o u organismo publico o una entidad privada para la
realizacion de una mision en interés publico podran ser comunicados por dicha autoridad,
organismo o entidad de conformidad con el Derecho de la Unién o de los Estados miembros
que se les aplique a fin de conciliar el acceso del publico a documentos oficiales con el
derecho a la proteccion de los datos personales en virtud del presente Reglamento.”

Vist aix0, cal fer esment a la Llei 19/2014, del 29 de desembre, de transparéncia, accés a la
informacié publica i bon govern (LTC), la qual té per objecte, entre d’altres, “regular i garantir
el dret d’accés de les persones a la informacio i la documentacio publiques” (article 1.1.b)).
Aquesta llei i el reglament que la desenvolupa sén d’aplicacié a FGC d’acord amb el que
estableix l'article 3.1.b) LTC.

L’article 18 de I'LTC estableix que “les persones tenen el dret d’accedir a la informacio
publica, a qué fa referéncia l'article 2.b, a titol individual o en nom i representacioé de
qualsevol persona juridica legalment constituida” (apartat 1).

Segons l'article 2.b) de I'LTC és “informacié publica: la informacié elaborada per
I’Administracio i la que aquesta té en el seu poder com a conseqliencia de la seva activitat o
de l'exercici de les seves funcions, inclosa la que li subministren els altres subjectes obligats
d’acord amb el que estableix aquesta llei.”

En el cas plantejat en la consulta, les dades identificatives (nom, cognoms, TIP) dels
vigilants de seguretat dels trens, estacions i altres dependéncies de les linies de ferrocarrils
de FGC és informacié que esta en poder de FGC com a consequéncia de I'execucio del
contracte per a la prestacié dels serveis de seguretat. Aquesta informacio s’ha de considerar
informacio publica als efectes de 'LTC la qual resta sotmesa al réegim d’accés previst en
aquesta normativa, que estableix, com a criteri general, que el dret d’accés a la informacio
publica només pot ser denegat o restringit per les causes expressament establertes per les
lleis (article 20 i seglents).

Per tant, les previsions de la LTC en relacié amb els articles 6.1.e) i 6.1.c) de 'RGPD podria
constituir una base juridica per a la comunicacio, per part de FGC, d’informacié sobre els
vigilants de seguretat que presten serveis a les seves dependéncies quan siguin sol-licitades
per un usuari del servei de transport.

Ara bé, en la mesura que es tracta d’informacié que conté dades personals, poden resultar
d’aplicacié els limits previstos articles 23 i 24 de I'LTC.
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En els suposits en els que la informacié no contingui categories especials de dades en els
termes de l'article 23 LTC, com seria el cas de la informacié a qué fa referéncia la consulta,
'accés s’ha de regir per les previsions de I'article 24 de 'LTC, segons el qual:

“1. S’ha de donar accés a la informacié publica si es tracta d’informacié directament
relacionada amb l'organitzacio, el funcionament o I'activitat publica de I'’Administracié que
contingui dades personals merament identificatives llevat que, excepcionalment, en el
cas concret hagi de prevaler la proteccio de dades personals o altres drets
constitucionalment protegits.

2. Si es tracta d’altra informacié que conté dades personals no incloses a l'article 23, es
pot donar accés a la informacié, amb la previa ponderacio raonada de l'interés public en
la divulgacio i els drets de les persones afectades. Per a dur a terme aquesta ponderacio
s’ha de tenir en compte, entre altres, les circumstancies seglents:

a) El temps transcorregut.

b) La finalitat de I'accés, especialment si té una finalitat historica, estadistica o
cientifica, i les garanties que s’ofereixin.

c) El fet que es tracti de dades relatives a menors d’edat.

d) El fet que pugui afectar la seguretat de les persones.

().

D’acord amb l'article 24.1 de LTC s’ha de donar accés a la informacié directament
relacionada amb l'organitzacio, el funcionament o 'activitat publica de 'administracié que
contingui dades personals merament identificatives.

Les dades merament identificatives dels vigilants de seguretat que presten serveis als trens,
estacions i altres dependéncies de FGC, s’ha de considerar incloses dintre de les previsions
de larticle 24.1 LTC. Aquests treballadors tot i no tenir una vinculacio laboral amb FGC,
ateses les funcions concretes que porten a terme, directament relacionades amb les
funcions publiques de FGC, haurien de poder ser identificats pels usuaris del servei igual
que ho serien els empleats publics que presten servis en les administracions publiques.

Aixi, en el cas plantejat en la consulta, si la informacié que sol-licita un usuari del servei de
FGC per a la presentacié d’'una reclamacio son unicament les dades identificatives d’un
vigilant de seguretat, caldria facilitar-li 'accés a aquesta informacié d’acord amb I'article 24.1
LTC excepte que, en el cas concret, hagués de prevaler la proteccio de les dades personals
del vigilant implicat.

Al marge d’aixd existeix encara un altre element addicional que pot portar a la mateixa
conclusié. Des de la perspectiva de la proteccio de dades, cal tenir en compte que, segons
la disposici¢ addicional desena de 'LOPDGDD:

“Los responsables enumerados en el articulo 77.1 de esta ley organica podran
comunicar los datos personales que les sean solicitados por sujetos de derecho privado
cuando cuenten con el consentimiento de los afectados o aprecien que concurre en los
solicitantes un interés legitimo que prevalezca sobre los derechos e intereses de los
afectados conforme a lo establecido en el articulo 6.1 f) del Reglamento (UE) 2016/679".
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La base juridica de l'article 6.1.f) RGPD, no resulta d’aplicacié quan un tractament de dades
es duu a terme per al compliment d’'una missi6 realitzada en interés public o en exercici de
poders publics del responsable. Ara bé, la disposicié addicional desena de 'LOPDGDD
preveu una habilitacioé per a la comunicacio en base a I'interés legitim de tercers, com podria
ser, en aquest cas, els usuaris afectats que demanen accedir a les dades d’un vigilant de
seguretat.

En el context plantejat en la consulta podem entendre que la finalitat de 'accés estaria
relacionada amb la defensa dels interessos de la persona sol-licitant ja que per tal
d’emprendre accions legals per a la defensa dels seus interessos, els usuaris del servei que
tinguin queixes sobre el tracte rebut per un vigilant de seguretat han de poder accedir a
determinada informacio sobre els mateixos.

D’acord amb el que s’ha exposat fins ara, la resposta a la primera i a la segona de les
questions plantejades per la DPD és que la comunicacio de les dades merament
indentificatives del vigilant de seguretat a un usuari que les sol-licita per a presentar una
reclamacio, es pot considerar un tractament licit que té com a base juridica les previsions de
la LTC en relacié amb I'article 6.1.c) RGPD (el tractament és necessari per al compliment
d’una obligacio legal aplicable al responsable del tractament).

v

Pel que fa a les dades personals que es poden comunicar dels vigilants de seguretat, i per
tal de respondre a la tercera de les qlestions plantejades escau atendre al que estableix la
normativa de transpareéncia.

Els apartats 2 i 3 de l'article 70 del Decret 8/2021, de 9 de febrer, sobre la transparéncia i el
dret d'accés a la informacio publica (en endavant RLTC), preveuen.

()

2. Als efectes del que preveu l'article 24.1 de la Llei 19/2014, del 29 de desembre, sén
dades personals merament identificatives les consistents en el nom i cognoms, el carrec
o lloc ocupat, cos i escala, les funcions desenvolupades i el teléfon i les adreces, postal i
electronica, de contacte professional, referides al personal al servei de les
administracions publiques, alts carrecs i personal directiu del sector public de les
administracions publiques.

En els casos en els quals la publicacié o I'accés a un document administratiu requereixi
la identificacio de I'autor, s'han d'eliminar, especialment, les dades de localitzacio, el
numero del document nacional d'identitat o document equivalent i la signatura
manuscrita. Si la signatura és electronica, s'ha de publicar el document signat
electronicament de manera que no es pugui accedir a les propietats del certificat
electronic emprat per a la signatura.

Les dades de localitzacié s'han de suprimir en el cas que no es tracti de les dades

merament identificatives de ['autor en la seva condicié de carrec o personal al servei de
les administracions publiques.
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3. En el cas de membres de les forces i cossos de sequretat o d'altres col-lectius que per
motius de sequretat requereixin una proteccié especial, la seva identificacio amb noms i
cognoms ha de ser substituida per la publicacié d'un codi o numero identificatiu
professional.

(...)”

Aixi, en el cas de forces i cossos de seguretat, perd també d’altres col-lectius que per motius
de seguretat requereixin de proteccié especial, la identificaci6 amb noms i cognoms s’ha de
substituir per la comunicacié d’'un numero identificatiu professional.

En el cas dels vigilants de seguretat, caldra estar al regim establert per la Llei 5/2014, de 4
d’abril, de Seguretat Privada.

D’acord amb l'article 2.1 d’aquesta llei, la seguretat privada és “el conjunto de actividades,
servicios, funciones y medidas de seguridad adoptadas, de forma voluntaria u obligatoria,
por personas fisicas o juridicas, publicas o privadas, realizadas o prestados por empresas
de sequridad, despachos de detectives privados y personal de seguridad privada para hacer
frente a actos deliberados o riesgos accidentales, o para realizar averiguaciones sobre
personas y bienes, con la finalidad de garantizar la seguridad de las personas, proteger su
patrimonio y velar por el normal desarrollo de sus actividades”. Mentre que l'article 2.8
defineix el personal de seguretat privada com: “las personas fisicas que, habiendo obtenido
la correspondiente habilitacién, desarrollan funciones de seguridad privada”.

Els requisits d’habilitacié dels vigilants de seguretat venen regulats a 'article 27 que
estableix:

“1. Para el gjercicio de las funciones de seguridad privada, el personal al que se refiere el
articulo anterior habra de obtener previamente la correspondiente habilitacion del
Ministerio del Interior, en los términos que reglamentariamente se determinen.

2. A quienes soliciten la habilitacion, previa comprobacion de que retinen los requisitos
necesarios, se les expedira la tarjeta de identidad profesional, que incluira todas las
habilitaciones de las que el titular disponga.

La tarjeta de identidad profesional constituira el documento publico de acreditacion del
personal de sequridad privada mientras se encuentra en el gjercicio de sus funciones
profesionales.

(...)”

L’article 39.5 preveu que el personal de seguretat durant la prestacié dels seus serveis ha de
portar la targeta de identificacié professional.

En el mateix sentit el Reial Decret 2364/1994, 9 de desembre, pel qual s’aprova el
Reglament Seguretat Privada també estableix als seus article 52, 60 i 68 I'habilitacio
d’aquest personal i la documentacié d’aquesta habilitacié mitjangant la corresponent targeta
d’identitat professional, aixi com les obligacions de portar la targeta d’identificacio personal
sempre que es trobin en exercici de les seves funcions i de mostrar-les quan siguin requerits
per membres dels cossos i forces de seguretat o pels ciutadans afectats (article 68.2).
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Per tant, en la mesura que la normativa de seguretat privada analitzada preveu una
identificacié d’aquests mitjangant una targeta d’identitat professional (TIP) s’ha d’entendre
que els esta reconeixent la proteccid especial a la qual fa referéncia l'article 70.3 del RLTC.

En consequéncia, les dades identificatives dels vigilants de seguretat que es poden facilitar
a les persones que ho sol-licitin per efectuar una reclamacié, s’ha de limitar al TIP dels
vigilants sense incloure el seu nom i cognoms.

\')

Finalment, la DPD planteja si cal que FGC comuniqui al vigilant de seguretat afectat i/o a
'empresa de seguretat que el té contractat el fet de que s’han demanat les seves dades, per
part d’'una persona usuaria arrel d’'una reclamacié rebuda i s’han facilitat a aquesta persona
usuaria.

Respecte d’aquesta qliestio escau tenir en consideracié I'article 31 de LTC, que preveu el
seguent:

“1. Si la sol-licitud d’informaci6 publica pot afectar drets o interessos de tercers, d’acord
amb el que estableix aquesta llei, en el cas que els possibles afectats estiguin identificats
o siguin facilment identificables se’ls ha de donar trasllat de la sol-licitud, i tenen un
termini de deu dies per a presentar al-legacions si aquestes poden resultar determinants
del sentit de la resolucio.

2. El tramit d’al-legacions a que fa referéncia I'apartat 1 suspén el termini per a resoldre.

3. El trasllat de la sol-licitud ha d’indicar els motius de la sol- licitud, si s’han expressat,
pero no és obligatori revelar la identitat del sol-licitant.

4. S’ha d’informar el sol-licitant del trasllat de la sol-licitud a tercers i de la suspensié del
termini per a dictar resolucio fins que s’hagin rebut les al-legacions o hagi transcorregut
el termini per a presentar-les.”

Aixi, per a poder determinar si existeixen circumstancies personals que afecten al vigilant de
seguretat respecte del qual es sol-liciten les seves dades que, excepcionalment poguessin
limitar aquest dret d’accés, caldria comunicar als vigilants de seguretat afectats el fet que les
seves dades han estat sol-licitades per una persona usuaria, abans de facilitar a aquesta
persona les seves dades, per tal que puguin fer les al-legacions que considerin oportunes.

Pel que fa a la comunicacié d’aquesta peticié a 'empresa de seguretat, es tracta d’'una
questié que no esta prevista en la normativa de proteccié de dades i que per tant no és
objecte d’aquest dictamen.

En qualsevol cas, en la comunicacié a la persona afectada derivada de l'article 31 LTC, cal
tenir en compte que en principi no s’ha d’incloure la identitat de la persona reclamant (art.
31.3LTCi62.4 del RLTC), llevat que excepcionalment, de manera motivada i prévia
consulta a la persona sol-licitant, consideri que comunicar la seva identitat pot ser essencial
per a la defensa dels drets i interessos del vigilant de seguretat privada.
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Per altra banda, I'article 34.1 de I'LTC estableix que la resolucié de la sol-licitud d’accés, a
banda de notificar-se a la persona sol-licitant, s’ha de notificar també a les persones
afectades -en aquest cas el vigilant de seguretat- que hagin comparegut en I'expedient.

En definitiva, des del punt de vista de la normativa de proteccio de dades, FGC hauria de
comunicar al vigilant de seguretat afectat que s’han demanat les seves dades per part d’'una
persona usuaria abans de facilitar-li la seva informacié de tal manera que aquest pugui
al-legar les circumstancies personals que consideri oportunes i, si escau, exercir el dret
d’oposicio previst a l'article 21 de IRGPD.

Conclusio

L’entitat que fa la consulta pot comunicar el numero TIP, sense incloure el nom i els
cognoms, dels vigilants de seguretat que hagin intervingut en algun incident durant la
prestacio del servei, a peticié d’alguna persona usuaria que hagi participat en els fets.
Aquesta comunicacio trobaria habilitacié en I'article 6.1.c) RGPD en relacié amb I'LTC.

L’entitat hauria de comunicar al vigilant de seguretat afectat que s’han demanat les seves
dades per part d’'una persona usuaria abans de facilitar-li la informacio per tal que, si escau,
pugui al-legar les circumstancies personals en que fonamenta la seva oposicid a I'accés. Un
cop dictada la resolucio de la sol-licitud d’accés també s’haura de notificar al vigilant o
vigilants de seguretat que hagin comparegut a I'expedient.

Signat per:

Meritell Borras Solé 2022.06.02 17:55:39 +02'00’
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